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摘 要:   对抗攻击是指通过在原始输入中植入人眼无法察觉的微小扰动，误导深度学习模型做出错误预测

的攻击。与数字域对抗攻击相比，物理域对抗攻击可实现对抗性输入被采集设备捕获并转换为视觉系统内

的二值图像之前，将扰动引入输入，对基于深度学习的计算机视觉系统构成了实际安全威胁。基于光学的

物理域对抗攻击技术（如使用投影照射）作为一种典型的非侵入性攻击，由于其扰动与现实世界中自然环

境产生的影响非常相似，更容易被忽略，从而疏于防护。鉴于它们具有高度的不可见性和可执行性，可对

实际系统构成重大甚至致命的威胁。基于现有研究工作，重点介绍和讨论了计算机视觉系统中基于光学的

物理域对抗攻击技术，并对现有技术在攻击场景、攻击手段、攻击目标、攻击效果等方面展开详细分析，

最后探讨了基于光学的物理域对抗攻击未来潜在研究方向。
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Abstract: Deep learning models are misled into making false predictions by adversarial attacks that implant tiny 

perturbations into the original input, which are imperceptible to the human eye. This poses a huge security threat to 

computer vision systems that are based on deep learning. Compared to digital-domain adversarial attacks, physical-

domain adversarial attacks are enabled to introduce perturbations into the input before the adversarial input is 

captured by the acquisition device and converted into a binary image within the vision system, posing a real security 

threat to deep learning-based computer vision systems. Optical-based physical-domain adversarial attack techniques, 

such as those using projected irradiation as a typical example, are more likely to be overlooked and provided 
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negligible protection due to their perturbations being very similar to effects produced by natural environments in the 

real world. Given their high degree of invisibility and executability, they could pose a significant or even fatal threat 

to real systems. Based on existing research work, the introduction and discussion of optical-based physical-domain 

adversarial attack techniques within computer vision systems were presented. The attack scenarios, tools, goals, and 

performances of these techniques were compared and analyzed. Potential future research directions for optical-based 

physical-domain adversarial attacks were also discussed.

Keywords: adversarial attack, deep learning, security threat, optical physical domain adversarial attack

0 引言

计算机视觉是指利用计算机及相关设备模拟

生物视觉，使计算机具有通过二维图像识别三维

环境信息的能力。作为人工智能领域的重要组成

部分，近年来，随着深度学习技术的快速发展，

基于深度神经网络（deep neural network，DNN）

的计算机视觉技术也取得了长足的进步，在人脸

识别[1]、自动驾驶[2]、智能制造[3]、生物医学[4]等

领域有着广泛的应用。

然而，深度神经网络存在一些固有的问题，

特别是算法的黑盒特性所导致的不可解释性，使

得其很难获得与样本本质特征和预测结果相关的

因素。这些问题导致基于DNN的计算机视觉技

术存在一些安全漏洞，可被恶意攻击者利用，进

行对抗攻击。对抗攻击是指通过在原始输入中植

入微小的扰动来误导分类器产生错误的预测。这

些微小的扰动对人类来说是难以察觉的，但可以

使分类器产生更高置信度的错误预测。如文献[5]

所述，交通标志识别系统的对抗攻击会导致自动

驾驶汽车对交通标志进行错误分类，自动驾驶系

统会发出错误的控制命令，从而导致交通事故，

甚至可能危及驾驶员和乘客的人身安全。

根据攻击形式在数字域与物理域中实现的不

同，对抗攻击可分为数字域对抗攻击与物理域对

抗攻击[6]。具体而言，数字域对抗攻击通过直接访

问/修改数字图像数据，并输入目标模型导致其作

出错误分类来实现攻击，在物理世界中，将数字

域对抗样本直接做物理赋形时，由于对抗扰动失

真、二次采集误差等对抗衰减，物理域的对抗攻

击显得更加具有挑战性。物理域对抗攻击在计算

机视觉系统捕获输入并将其转换为二值图像之前，

通过物理方式植入扰动来修改输入（如在真实的

路标上绘制标记）。物理域对抗攻击将对现实世界

的深度学习系统造成重大甚至致命的影响，因此

近年来受到越来越多研究者的关注和研究[7-9]。

计算机视觉系统的接收设备（如相机）本质

上是一个光电传感器，因此来自光学器件的干扰

通常会对计算机视觉系统产生关键性的影响。

例如，一辆特斯拉 S 型汽车与一辆白色拖拉机

拖车相撞，造成了自动驾驶汽车的首例死亡事

件。特斯拉表示，事故发生的原因是“自动驾

驶仪和司机都没有注意到明亮天空下拖拉机拖

车的白色一面”[10]。

基于光学手段的物理域对抗攻击方法是近年

来研究的热门方向，目前已有一些研究成果发

表[11-12]。本文在简要介绍对抗攻击的一些基本概

念的基础上，将物理域对抗攻击技术分为侵入性

攻击和非侵入性攻击两种，并以基于光学的计算

机视觉系统物理域对抗攻击技术为重点，对其特

点、机制、隐身性高、部署简单等方面进行了深

入的分析和研究。

本文通过对物理域对抗攻击技术的分析和研

究，有助于提前发现DNN的内生安全漏洞，启

发设计有针对性的防御解决方案，降低了深度学

习模型不成熟和恶意应用带来的安全风险，增强

了深度学习模型的安全性和安全应用。

1 对抗攻击基本概念及理论分析

本节主要介绍对抗攻击的基本概念，首先介

绍对抗攻击的判断条件和分类，然后分析对抗扰

动的攻击成因，最后介绍对抗攻击的两大类：数

字域对抗攻击和物理域对抗攻击。

1.1 对抗攻击的判断条件和分类

对抗攻击首先由 Szegedy等[13]提出，其中原

始图像的小扰动可以误导目标模型做出错误的预

测，其中添加了扰动的图像，将其称为对抗样

本。然而，随着对抗攻击技术的发展，对抗样本

··2
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可以直接在二值图像上生成（在数字设置中：通

过添加噪声），也可以通过图像传感器（如相机）

捕获被攻击的物理场景生成（在物理设置中：通

过添加雾和阳光）。一般来说，对抗攻击满足以

下3个条件。

（1）目标模型在添加扰动之前能够对原始图

像做出正确的预测，如图1中序数1所示。

（2）目标模型在添加扰动之后必然会对原始

图像做出错误预测，如图1中序数2所示。

（3）在对原始图像添加扰动之前和之后，人

类可以根据感知做出正确的预测，序数3（添加扰

动之前）和序数4（添加扰动之后）如图1所示。

对抗攻击根据预测结果可分为两类：非目标

攻击和目标攻击。

（1）非目标攻击

攻击者只是通过对抗样本误导目标模型输出

任意错误的预测。一个是置信度降低，目标模型

以低置信度将“狗”对抗样本预测为“狗”图

像；另一个是错误分类，目标深度模型采用

“狗”对抗的例子，并将其预测为“非狗”图像。

（2）目标攻击

攻击者试图通过对抗样本误导目标模型输出

特定的错误预测。一个是有针对性的错误分类：

目标模型将任何类别的对抗样本（如“马”和

“猫”图像）预测到特定类别（如“狗”图像）；

另一个是源/目标错误分类：目标深度模型采用

特定类（如“猫”图像）的对抗样本，并将其预

测到另一个特定类（如“狗”图像）。根据攻击

的时间，对抗攻击也可以分为两类：训练阶段的

攻击和测试阶段的攻击。

一般来说，深度学习模型的流程包括两个阶

段：训练阶段和测试阶段。因此，对抗攻击也可

以在不同的阶段/时间产生扰动，包括训练阶段

攻击（又名：后门或者中毒攻击）和测试阶段攻

击（又名：探索性或闪避攻击）[14]。

训练阶段攻击。在训练阶段，攻击者可以通

过数据注入、修改数据特征和标签等方式修改训

练数据集。目的是使目标模型学习到错误的目标

特征，干扰和破坏目标模型的逻辑。

测试阶段攻击。在测试阶段，攻击者不会也

不能干扰或破坏目标模型的逻辑，但攻击者可以

根据所获得的目标模型的知识量制作对抗样本，

利用对抗样本迫使预训练的目标模型产生错误的

预测[15]。根据攻击者对目标模型的掌握程度，可

以将测试阶段的攻击进一步分为白盒攻击、黑盒

攻击和灰盒攻击。

白盒攻击：攻击者假设已知目标模型的全部

知识，包括其参数值、体系结构、训练方法，在

某些情况下还包括其训练数据[16]。因此，攻击者

可以通过获得目标深度模型的全部知识来制作一

个对抗样本。

黑盒攻击：攻击者无法访问DNN模型，因

此无法获得模型的结构和参数，只能通过向目

标模型输入原始数据来获得目标模型的输出

结果[17]。

灰盒攻击：攻击者假设已知目标模型的部分

知识[18]。因此，攻击者可以利用已知的部分知识

获取更多的目标模型未知知识，推断出目标模型

的漏洞。

1.2 对抗扰动的攻击成因

对抗扰动可以通过损坏无干扰的输入来误导

目标物体，从而改变DNN为识别或分类而学习

的内在结构[19]。近年来，大量研究者试图从不同

角度分析对抗扰动的原因，虽然对抗扰动的原因

目前并没有统一的说法，但总的来说，对抗扰动

的可能原因可以分为以下3类。

（1）DNN结构局部过线性化，在传输过程

中可能会放大最小扰动

Goodfellow等[20]认为，产生对抗样本的原因

是高维空间中的线性行为。在高维线性分类器

中，通过点积运算对各维的最小扰动进行累积放

大，利用非线性激活函数 sigmoid计算分类概率，

扰动前后的原始图像被分类为“1”类的概率从

4.74%提高到88%，如图2所示。如果DNN使用

图1　对抗例子所满足的条件
Figure 1　Conditions satisfied by the confrontation example

··3
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线性激活函数，则原始图像更容易受到扰动前后

分类概率差异较大的影响[21]。

（2）训练数据集包含的目标特征不足，导致

DNN模型的决策边界过早停止

有研究者认为，DNN模型的脆弱性是训练

不完全造成的，而训练不完全是数据不足造成

的[19]。当训练数据标记不足时，目标特征的多样

性，数据集的维数较大，会导致DNN模型的决

策边界过早停止，泛化能力较弱。

假设原始目标数据集Setor具有圆形和六边形

的红、蓝、绿6个特征，而随机选择的训练数据

集Settr只包含圆形的红、蓝、绿3个特征，如图3

所示。在训练过程中，当目标深度模型能够很好

地分辨出 Settr 中包含的特征时，训练可能会停

止，决策边也会停止进化。对于一些未被训练数

据集覆盖的特征（如六边形），目标深度模型将

无法正确分类，因此目标深度模型需要更多的数

据来学习目标特征，以提高模型的鲁棒性。

（3）分类器中存在非鲁棒特征导致预测不

准确

Cubuk 等[22]认为，“对抗样本的起源主要是

由于神经网络对其预测具有固有的不确定性”。

他们认为目标模型输出结果的不确定性与网络架

构、训练方法和数据集无关。

假设一个分类器包含鲁棒特征（深色方形和

圆形）和非鲁棒特征（浅色方形和圆形），红色

曲线为数据集的真实决策边界，如图4所示。分

类器中非鲁棒特征的存在导致训练后分类器的决

图2　高维线性分类器对扰动的影响
Figure 2　Effect of high dimensional linear classifier on perturbation

图3　训练数据不足对模型决策边界的影响
Figure 3　The effect of insufficient training data on model decision boundary

··4
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策边界（图4中蓝色曲线）不能很好地识别目标

中的非鲁棒特征，因此，如果将这些非鲁棒特征

添加到输入图像中，很可能会导致目标深度模型

做出错误的预测。

1.3 数字域对抗攻击与物理域对抗攻击

近年来对抗攻击的方法种类繁多，Akhtar

等[18]尝试用一个简单/统一的数学模型将对抗攻

击表示为：

M ( )I͂ → l͂  s.t.  l͂ ≠ l,I͂ ∈ SI,M ( )I~{ }SI - I͂ = l（1）

其中M 改为( )⋅ 为目标模型，即M ( )I ：I → l，I

为原始图像， I͂为目标模型的输出。 I͂ = I + p是

对抗样本，p为对抗扰动。如图 5所示，如果攻

击者在目标成像后对图像进行扰动，则为数字对

抗样本；如果攻击者在目标被成像之前攻击图像，

则是一个物理对抗样本。因此，SI可以理解为数

字对抗样本和物理对抗样本的集合，即 I͂ ∈ SI。

由于数字域对抗攻击是在目标成像后对图像

进行攻击，攻击者可以利用该程序产生人眼难以

察觉的像素级扰动。物理域对抗攻击需要通过传

感器（如摄像机）捕获对抗图像，并且由于摄像

机捕获的小扰动很容易被忽略，大多数物理对抗

样本中的扰动很容易被人眼察觉，但人一般不会

认为这些扰动会影响整体，因此不会引起警报。

（1）数字域对抗攻击

在数字域对抗攻击中，攻击者首先通过程序

将扰动直接添加到原始图像上，甚至可以将该扰

动精确地添加到原始图像的一个像素点上，然后

使用L范数限制扰动的大小，以确保扰动达到人

眼无法感知的程度，最后，通过数字对抗实例，

误导目标模型做出错误预测。针对此，研究人员

提出了许多方法来生成最优扰动。例如，Good‐

fellow等[20]提出了使用L∞范数约束扰动的快速梯

度符号法。Papernot等[23]提出了使用L2范数约束

扰动的基于雅可比的显著性图攻击。Su等[24]提出

了使用 L0 范数约束扰动的单像素攻击。Athalye

等[25]提出了使用L∞、L2范数约束的后向传递可微

逼近攻击。Carlini等[26]提出了使用L∞、L2、L0范

图4　非鲁棒特征对模型决策边界的影响
Figure 4　The influence of non-robust features on the model decision boundary

图5　数字域对抗攻击和物理域对抗攻击的比较
Figure 5　Comparison of digital domain adversarial attack and physical domain adversarial attack
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数约束的C&W攻击。虽然数字域对抗攻击可以

表现出高性能，但这些方法是通过直接在数字世

界的像素级上操纵输入图像来植入小的扰动。由

于动态物理条件（如射击角度、距离等不同）和

光学成像的影响，很难将数字对抗样本中的扰动

完美地传递到现实世界中，因此数字域对抗攻击

在现实世界中的可执行性非常低。

（2）物理域对抗攻击

在实际应用中，摄像头是人工智能视觉系统

的入口，即人工智能视觉系统需要通过摄像头捕

捉原始图像作为数据输入。因此，在物理域对抗

攻击中，攻击者还需要通过系统摄像机捕捉对抗

样本图像。但是，由于相机的成像质量受相机光

电传感器物理性能的限制，小的扰动可能不会被

相机捕捉到，在某种程度上也可以认为：小的扰

动会在相机成像阶段被过滤。因此，在现有的大

多数物理域对抗攻击中，植入扰动的大小通常在

人眼的可感知范围内，攻击方案往往需要一些额

外的手段来隐藏扰动，使其不被人眼注意到。

Kurakin等[27]首先发现了物理对抗样本的存

在，并证明当对抗样本被打印出来时，即使在不

同的光照和方向下，它们仍然对分类器有害。在

此之后，出现了大量的物理域对抗攻击技术。例

如，Eykholt等[7]提出了一种通用攻击算法——鲁棒

物理攻击（robust physical perturbation，RP2）该算

法使用L1范数找到交通路标的攻击区域，然后使

用L2范数对攻击区域进行优化，最后在最优攻击

位置上手动贴上黑白贴纸。尽管RP2可以捕捉各

种环境下的鲁棒扰动，但黑白贴纸在现实世界中

的隐身性不够，如图6（a）所示，黑白贴纸在交

通道路标志上很明显。为了使贴纸攻击更具隐身

性，Wei 等[8]提出了一种真实贴纸攻击（Adv-

sticker）技术，该技术主要通过基于区域的差分进

化和三维位置变换算法来寻找最优攻击位置。因

为使用的是生活中常见的防晒贴，所以在某些场

合不会引起人的怀疑，如图6（b）所示。为了提

高贴纸的多样性，Shen等[9]提出了使用对抗贴纸

的Face-Adv，设计了一种由贴纸生成器和转换器

组成的对抗贴纸生成架构，其中生成器可以生成

多种形状的贴纸，转换器将贴纸以数字方式粘贴

到人脸上，并向生成器提供反馈以提高效率，攻

击效果如图6（c）所示。为了提高扰动的不可见

性，Yin 等[28]提出了一种通用的对抗化妆攻击

（Adv-makeup）方法，在人眼区域产生难以察觉

的眼影，攻击效果如图6（d）所示。

为了提高对抗补丁的泛化能力，Liu等[29]利

用模型的感知和语义偏差来生成与类别无关的通

用对抗补丁。Huang等[30]提出了一种通用物理伪

装攻击方法，该方法通过欺骗区域提议网络和误

导分类器回归输出错误联合来生成对抗补丁，可

以攻击所有对象中属于同一类别的对象。为了解

决射击视点移动时对抗补丁性能下降的问题，

Hu等[31]提出了一种基于环面裁剪的可扩展生成

攻击，可以生成具有重复结构的对抗纹理。然后

使用对抗纹理生成T恤、裙子、连衣裙等，这样

穿着这些衣服的人就可以从不同的角度实现对行

人检测器的“隐形”效果。

基于光学的物理域对抗攻击属于物理域对抗

攻击的子类，是针对计算机视觉系统的一类攻击，

特别是那些依赖光学输入的系统，如摄像头和基

于图像的传感器。光学对抗攻击的目的是操纵或

修改视觉输入，从而欺骗或误导计算机视觉算法。

不可感知性是基于光学的物理域对抗攻击的

一大特点也是挑战，如何使人类观察者无法察觉

对输入图像的修改。这些细微的变化旨在躲避视

觉检测，使人类难以发现操纵行为。本文重点研

究了计算机视觉系统中基于光学的物理域对抗攻

击技术。

2 基于光学的物理域对抗攻击技术

物理域对抗攻击均采用非透明扰动叠加目标

特征，这些目标特征在对抗样本中更为突出，容

易引起人们的注意，属于侵入性攻击，如图6（a）、

图6（b）、图6（c）所示。侵入性攻击的主要过

程是：攻击者首先训练目标模型，得到最佳攻击

图6　典型的物理域对抗攻击
Figure 6　Typical physical domain adversarial attacks
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位置和最优扰动，然后将非透明扰动贴在最佳攻

击位置上。然而，在现实世界中，非透明的扰动

不易隐藏，可能在攻击发生之前就被自然环境或

人为因素所破坏。

与侵入性攻击不同，非侵入性攻击可以很好

地将扰动隐藏到目标特征中，不会引起人类的注

意。基于光学的物理域对抗攻击是非侵入性攻击

的一种很好的形式，如使用可见光或光学设备

（如摄像机和投影仪）产生的光学扰动。由于这

种扰动引起的扰动在生活中更为常见，人类依靠

生活经验来提示大脑选择性地忽略它们。计算机

系统必须要有光学感知模块，这为物理域对抗攻

击留下了“漏洞”。攻击者可以利用摄像机的成

像原理和图像传感器处理器的特性进行攻击。在

现有研究的基础上，将光学对抗攻击分为对抗性

光和干扰相机成像，如表1所示。

2.1 基于对抗性光的光学物理域对抗攻击

入侵攻击的非透明扰动很容易被自然环境或

人为因素破坏。为了提高扰动对外部因素的鲁棒

性，提出了一些利用发光设备产生光学扰动的方

法。例如，Zhu等[38]设计多灯泡面板来攻击红外

热成像探测器。Zhou等[11]使用红外LED将红外

照明扰动投射到人脸上来欺骗人脸识别系统。虽

然红外照明扰动对人眼来说是不可见的，但攻击

表1　基于光学的物理域对抗攻击分类
Table 1　The classification of optically based physical domain adversarial attack

类别

对抗性光

干扰相机成像

方法

LightAttack[32]

Invisible mask[11]

VLA[33]

ALPA[34]

Sun等[35]

GhostImage[36]

SLAP[37]

BulbAttack[38]

Pony等[39]

AdvLB[12]

OPAD[40]

AdvLS[41]

DoubleStar[42]

AdvNB[43]

ShadowAttack[44]

SPAA[45]

Daimo等[46]

Wen等[47]

Li等[48]

Adverial camera stickers[49]

Man等[50]

TranslucentPatch[51]

LEDAttack[52]

ISPAttack[53]

Chen等[54]

AdvZL[55]

SLMAttack[56]

产生扰动的物理工具

激光点

LED

可见光

投影仪

激光

投影仪

投影仪

灯泡面板

LED

激光

投影仪

激光光斑

投影仪

霓虹灯光

阴影

投影仪

投影仪

投影仪

投影仪

相机

相机

相机

LED

相机

LED

相机

相位调制模块

不可感知性

×

×

√
×

×

×

×

×

×

×

√
×

×

×

×

√
×

×

×

×

×

×

√
√
√
×

√

来源

Arxiv 2018

Arxiv 2018

ACM 2019

CVPR 2020

USENIX 2020

USENIX 2020

USENIX 2021

AAAI 2021

CVPR 2021

CVPR 2021

CVPR 2021

ACML 2022

USENIX 2022

Arxiv 2022

CVPR 2022

VR 2022

IEICE 2023

ICASSP 2023

CVPR 2023

ICML 2019

S＆P 2019

CVPR 2021

CVPR 2021

CVPR 2021

Inscrypt 2021

Arxiv 2022

Optics Express 2022
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者很难将红外LED部署到最佳攻击位置，而使

用红外截止滤波器可以有效地滤除这些红外扰

动。Pony等[39]提出一种通过控制LED灯攻击动

作识别系统的方法。Sun等[35]首次提出针对LPS

的黑盒欺骗攻击。他们操纵激光模拟遮挡模式和

稀疏点云远离自动驾驶汽车。Nichols等[32]将目光

指向攻击目标的特定区域。

Hu等[41]提出一种对抗激光光斑（adversarial 

laser spot，AdvLS），它通过遗传算法优化激光

光斑的物理参数来进行物理攻击，利用低成本的

激光设备实现了鲁棒性和隐蔽性的物理攻击。

Duan等[12]提出一种对抗激光束（adversarial laser 

beam，AdvLB），其主要作用是将激光束作为对

原始图像的光扰动，由于该扰动是由激光光源产

生的，因此可以缓解照射装置部署困难的问题。

然而，一束绿色的激光束穿过整个图像，并成功

将这种光扰动添加到目标背景中，如图7（a）所

示。HU 等[43]提出对抗霓虹灯（adversarial neon 

beam，AdvNB），如图 7（b）所示。它可以只向

目标前景添加霓虹灯光束，从而进一步提高了光

扰动的不可见性。

光束扰动虽然可以缓解器件部署困难的问

题，但由于扰动是由人造光源产生的，与自然现

象产生的光扰动有一定的区别，因此在某些方面

仍然能引起人们的注意。为了解决这一问题，

Zhong等[44]提出了一种由自然现象产生的物理域

对抗攻击，即影子攻击，如图7（c）所示。阴影

攻击充分利用了光照的对抗阴影特性，由于阴影

在现实世界中更为常见，人类选择性地忽略阴影

区域，这种方法不仅可以很好地隐藏现实世界中

的阴影扰动，还可以降低人类的警觉性。

Man等[36]利用镜头眩光和自动曝光控制，用

一个低成本的投影仪远程将对抗模式投射到相机

系统中，以实现对分类系统的攻击。Nguyen

等[34]提出一种相对不受目标面部变化影响的对抗

扰动生成方法，对人脸识别系统进行实时光投影

攻击。Lovisotto等[37]使用投影仪将扰动投射到目

标上。Huang等[45]通过投影仪将扰动投射到目标

上，并提出一种基于投影仪的隐身对抗攻击方

法。Wen等[47]提出一种利用光投射瞬态的隐形物

理域对抗攻击。攻击者利用带有便携式投影仪的

无人机，将对抗光模式投射到车辆的后挡风玻璃

上，以阻挡自动驾驶系统中的目标探测器。

Zhou等[42]利用立体匹配深度估计算法和光学

成像中透镜耀斑效应的弱点，提出了一种通过投

射来自两个互补光源的纯光来注入虚假障碍物深

度的远距离攻击。Daimo等[46]探讨当使用视频投

影仪将图案光投射到物体上时，用于单目深度估

计的DNN是否容易受到错误估计的影响。提出

一种具有多保真度评估方案的进化对抗攻击方

法，该方法可以在黑盒条件下创建对抗样本，同

时抑制计算成本。Gnanasambandam等[40]提出一

种结构化照明的非侵入式攻击，利用低成本的投

影仪－摄像机系统改变目标的特征，实现了针对

三维物体的有效光学对抗攻击（optical adver‐

sarial attack，OPAD），如图8所示。OPAD由投影

仪的辐射响应（绿色虚线框）和摄像机的光谱响

应（红色虚线框）组成。OPAD首先利用计算机

产生扰动，然后利用投影仪的非线性映射将扰动

信号转换为光学信号，最后将光学扰动投射到图

像上以改变目标的纹理特征，并利用摄像机捕捉

修改后的图像以生成对抗样本。Li等[48]利用边缘

投影成像系统和三维重建算法来干扰人脸识别

系统。

尽管上述光学对抗攻击方法增强了扰动在现

实世界中的隐蔽性，但还没有达到人眼完全无法

感知的状态。针对这一问题，Shen等[33]利用视觉

持久性（persistence of vision，POV）理论（即当

光的转换率超过25 Hz时，人脑将无法处理这些

变化）提出了一种定向可见光攻击。如图 9 所

示，该方法使用一个由扰动帧和隐蔽帧组成的交

替光源照射人脸，实现了真正的人眼不可感知，

如图9（c）所示。但是，通过摄像头获得的对抗

样本（图9（d）严重改变了目标的纹理特征。

图7　基于光照条件的光学物理域对抗攻击
Figure　7　Optical-physical domain counterattack based on 

illumination conditions
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2.2 基于干扰相机成像的光学物理域对抗攻击

一种新颖的非侵入式光学物理域对抗攻击是

干扰相机成像进行物理操纵以产生扰动。例如，

Phan等[53]直接修改传感器捕获的RWA图像，以

欺骗相机的图像处理流水线硬件。Li 等[49]将精

心设计的半透明贴纸粘贴在相机镜头上，这样

在相机曝光的瞬间，贴纸上的扰动就会投射到

目标上，产生物理对抗实例，如图10（a）所示。

Zolfi等[51]使用同样的攻击方法成功攻击了特斯拉

X车型的高级驾驶辅助系统。Sayles等[52]利用卷

帘快门效应产生了人眼无法察觉但却被摄像机捕

捉到的扰动，如图10（b）所示。Hu等[55]提出一

种对抗变焦镜头攻击（adversarial zoom len，Ad‐

vZL），通过改变摄像机的变焦镜头来缩放图像，

首次在不对原始样本添加任何扰动的情况下成功

攻击目标模型，如图 10（c）所示。这些针对摄

像头的攻击虽然部署简单，但会明显改变原始图

像的纹理和大小，从而引起观察者的怀疑。

另一种基于光学的非侵入式物理域对抗攻击

侧重于通过干扰相机成像来影响人工智能视觉系

统。例如，Man等[50]使用光源等电磁信号发生器发

射电磁信号（光）干扰目标传感器捕获的信号

（图像）。虽然可见光攻击系统产生的扰动人眼无法

察觉，但通过摄像头获取的对抗范例却严重失真，

如图11（a）所示。为了利用摄像机获得保真的对

抗样本，Kim等[56]引入了一种新方法，通过修改光

学成像系统内部的光场信息来进行非目标对抗攻

击。作者设计了一个相位调制模块（图11（b）来

生成对抗样本。相位调制模块由偏振片、中继透

镜、分光镜和空间光调制器组成。如图 11（c）

所示，该方法实现了完美的扰动不可见性，在摄

像机捕获的对抗样本中不会失真。然而，目前的

技术很难模拟出合格的相位调制模块，因此很难

部署实验装置。

Chen等[54]提出一种基于LED照明调制的新型

攻击方案，该方案不仅能在现实世界中产生人眼

无法感知的扰动，而且在实验装置中的部署也很

简单。从图12（a）中可以看出，基于LED照明调

制产生的扰动是人眼无法感知的；从图12（b）中

可以看出，摄像头捕捉到的对抗样本包含大量黑

色条纹，这是CMOS摄像头成像机制中的卷帘快

门效应和LED照明调制相互作用产生的光扰动。

图8　光学对抗攻击
Figure　8　Optical adversarial attack

图9　可见光攻击系统
Figure 9　Visible light attack system
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由于 LED 照明的“开/关”状态变化间隔很短，

且闪烁频率超出了人眼的观察极限，因此人眼无

法检测到LED照明调制引起的快速闪烁和明暗

条纹扰动。

3 光学对抗防御技术

本文将回顾计算机视觉领域有关光学对抗防

御的文献。为了帮助读者全面了解物理域对抗防

御，从DNN模型的 3个阶段（即预处理、训练

过程和训练后）来组织防御方法。具体来说，在

3.1 节中，讨论了预处理防御的机制。在 3.2 节

中，将训练过程防御方法分为对抗训练、架构修

改和认证防御。3.3节讨论了训练后防御方法。此

外，表2列出了参考光学对抗防御方法的分类汇

总。从表中可以看出，现有的光学对抗防御主要

是针对对抗补丁提出的。这是合理的，因为对抗

补丁是目前物理域对抗攻击的主要形式。

3.1 预处理

数据预处理可以减少物理扰动的影响。目前

的预处理方法可分为图像补全和图像平滑。

3.1.1　图像补全

图像补全防御[63,83-84]首先通过对抗斑块与其

相邻区域之间的差异来定位斑块区域。然后，防

御者可以根据本地化的区域完成这些区域。这

样，对抗攻击的效果就会被移除。

数字水印[57]使用显著性图的大小来检测异常

区域，然后将其从输入中屏蔽掉。SentiNet[59]利用

梯度加权类激活映射（Grad-CAM）来获取掩码。

为了更有效地遮蔽补丁区域，分割完整（seqment 

and complete，SAC）算法[63]和少数报告（minor‐

ity report，MR）[60]算法利用了分割技术。补丁分

割器会预测初始不规则的补丁区域，并通过形状

补全器[62]或3×3区域投票[60]对其进行补充。因此，

掩码覆盖的区域可以恢复。最近，TaintRadar[62]

发现对抗区域与类的等级之间存在很强的相关

性。它通过3次前向传播和两次后向传播交替使

图10　针对摄像机的物理域对抗攻击
Figure 10　Physical-domain adversarial attacks against the camera

图12　基于LED照明调制的新型攻击方案
Figure 12　Novel attack scheme based on LED lighting modulation

图11　用于光学对抗攻击的工程瞳孔功能
Figure 11　Engineered pupil function for optical counter attacks
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用负掩码来对抗补丁攻击。在前向传播过程中观

察到的Top-K logits的等级变化可以在后向传播

过程中指导负掩码的生成，在后向传播过程中生

成负掩码，K logits相当于K个负掩码。

在数字领域，研究人员主要通过训练图像压

缩模型[85]或扩散模型[86]来防御不可见噪声。在物

理领域，DIFFender[64]首次利用扩散模型来防御

潜在的恶意补丁攻击。该方法设计两阶段补丁防

御框架：补丁定位和恢复。在定位阶段，他们发

现扩散模型在恢复添加了高斯噪声的敌对补丁图

片的正常区域和补丁区域的能力上存在差异。因

此，可以有效地识别出对抗补丁的位置。在恢复

阶段，DIFFender采用文本引导的扩散模型来消

除图像中的对抗区域，同时保持视觉内容的完

整性。

3.1.2　图像平滑

随机平滑法[87]在对抗样本中加入不同大小的

高斯噪声。然后通过基础分类器对所有有噪声的

对抗样本进行分类，并将这些分类的投票结果作

为结果报告。随机平滑（De randomized smooth‐

ing，DeRS）法[69]使用固定宽度图像消融法生成

平滑图像（如图13所示）。通过这种方法，可以

计算出受对抗补丁影响的平滑图像数量。这种定

量框架有利于提高模型的鲁棒性。ViT模型也采

用这一框架来防御补丁攻击[78-79]。局部梯度平滑

（local gradients smoothing，LGS）[58]可直接平滑

表2　光学对抗防御方法分类
Table 2　The classification of optical adversarial defense methods

类别

预处理

训练过程

训练后

方法

DW[57]

LGS[58]

SentiNet[59]

MR[60]

BlurNet[61]

TaintRadar[62]

SAC[63]

DIFFender[64]

ROA[65]

AT-LO[66]

IBP for patch[67]

Clipped BagNet[68]

DeRS[69]

Ad-YOLO[70]

MAT[71]

RSA[72]

PatchGuard[73]

PatchVote[74]

BAGCERT[75]

ScaleCert[76]

MultiBN[77]

DeRS-ViT（Chen）[78]

DeRS-ViT（Salman）[79]

Demasked Smoothing[80]

KEMLP[81]

DDDM[82]

模式

经验性防御

经验性防御

经验性防御

经验性防御

经验性防御

经验性防御

经验性防御

经验性防御

经验性防御

经验性防御

验证性防御

验证性防御

验证性防御

经验性防御

经验性防御

验证性防御

验证性防御

验证性防御

验证性防御

验证性防御

经验性防御

验证性防御

验证性防御

验证性防御

经验性防御

经验性防御

攻击形式

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

对抗补丁

来源

CVPRW 2018

WACV 2019

SPW 2020

ACNS 2020

DSN-W 2020

INFOCOM 2021

CVPR 2022

Arxiv 2023

Arxiv 2019

ECCV 2020

ICLR 2020

SPW 2020

NeurlIPS 2020

Arxiv 2021

ICML 2021

ICML 2021

ICLR 2021

Arxiv 2021

ICLR 2021

NeurlIPS 2021

TIP 2021

CVPR 2022

CVPR 2022

Arxiv 2022

ICML 2021

Arxiv 2022
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补丁区域，它将图片分割成5×5补丁，并应用滑

动窗口来寻找激活度最高的区域。然后，对这些

区域进行平滑处理，以消除对抗补丁。以往的图

像平滑策略无法保证图像的完整性。因此，它们

并不适用于图像分割任务。去掩码平滑法[80]利用

增量 transformer结构[88]重建消融图像。这样，分

割模型就能在对抗范例上获得与干净图像相同的

预测结果。

此外，在图像的频域中，文献[61]发现对抗

攻击通常会引入高频噪声。因此，该研究提出了

一种BlurNet模型，在网络第一层的特征图中引

入低通滤波。低通滤波可以去除高频噪声，从而

抵御RP2攻击。

3.2 训练过程

预处理防御通常是耗时的。因此，有必要提

高DNN模型本身的鲁棒性。现有的方法主要从

对抗训练、结构修改和认证鲁棒性3个方面进行。

3.2.1　对抗训练

对抗训练使用对抗样本作为训练数据，以提

高模型的鲁棒性[89-91]。对抗训练的目标是恢复对

对抗样本的准确预测，可以通过以下方法进行

优化：

min
θ

E( )x􀆯 y ~D
é
ë

ù
ûmax∆x ∈ Ω L ( )x + ∆x􀆯 y ;  θ （2）

其中，D代表训练集，x代表输入，y代表标签，

θ是模型参数，L ( x􀆯 y; )θ 是单个样本的 loss，∆x

是对抗扰动，Ω是扰动空间。

研究人员使用物理对抗样本来训练目标

DNN 模型。Wu 等[65]利用对抗训练（adversarial 

training，AT）来防御矩形遮挡攻击，这种攻击

用于攻击交通标志。Rao等[66]发现，仅仅使用固

定位置的对抗补丁不足以对抗位置优化的对抗补

丁。因此，采用全位置优化（4个方向）和随机

位置优化（随机方向）来优化补丁位置。在单一

类别补丁上训练的模型存在缺陷，因此，需要对

补丁的内容进行优化。元对抗训练（meta adver‐

sarial training，MAT）[71]将对抗训练与元学习相

结合，以提高对抗训练模型的泛化能力。它使用

不同步长的元补丁在原始图像中生成对抗范例。

如图 14所示，MAT可以对不同的对抗范例做出

正确的预测。补丁的对抗训练对大模型的计算开

销大，对小模型的训练效果差，这限制了其在实

际场景中的大规模应用。Zhao等[92]采用多教师模

型对抗鲁棒蒸馏法指导小型模型的对抗训练过

程，以平衡计算开销和模型鲁棒性。

3.2.2　结构修改

研究人员可以通过修改网络结构来削弱对抗

补丁对最终分类的影响。现有的方法主要来自两

个方面：缩小感受域，引入新的神经元。

图13　随机平滑的介绍
Figure 13　Presentation of stochastic smoothing

图14　在小型交通灯数据集上训练的MAT模型
Figure 14　MAT model trained on small traffic light dataset
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（1）缩小感受域的灵感来自BagNet[93]，它采

用ResNet-50的结构。BagNet将 3×3卷积核替换

为 1×1卷积核，从而缩小感受域的大小。此外，

BagNet从每个小图像补丁中提取特征，生成每

个补丁的对数并计算平均值。Clipped BagNet[68]

和PatchGuard[73]都使用BagNet作为骨干网络。为

了进一步确保模型的鲁棒性，Clipped BagNet在

平均异常对数之前人为地放弃了异常对数，而

PatchGuard则采用了鲁棒屏蔽聚合来检测和屏蔽

异常特征。

ViT 的自我关注机制还限制了“接受域”。

对抗补丁只能影响部分令牌。PatchVote[74]使用

16×16补丁大小的ViT模型[94]对不同补丁的预测

进行投票。

（2）当模型结构发生变化时，引入新的神经

元可以有效地解决模型的优化问题。Ad-YOLO[70]

在YOLO-v2的最后一层增加了“补丁”类，而

其他层保持不变。这样，Ad-YOLO就能同时识

别对抗补丁并恢复正确预测。MultiBN[77]针对多

种类型的对抗视频（包括物理对抗视频）引入了

一种动态批量归一化（batch normalization BN）

层结构，用于视频识别。对于特定的对抗视频，

可学习的BN层模块会选择相应的BN层，从而

提供更精确的分布估计。这种BN层选择机制有

利于提高防御模型的泛化能力。AW-Net[95]根据

对抗检测器产生的调节信号动态调整网络权重，

这直接受到输入样本的影响。这种动态结构有可

能提高模型的准确性和鲁棒性。Han等[76]提出一种

基于表层重要神经元（易受干扰的神经元）的鲁

棒性模型ScaleCert。ScaleCert会在推理过程中屏

蔽这些神经元，以消除斑块的影响。为了提高ViT

的鲁棒性，鲁棒自注意力（robust self-attention，

RSA） [72]采用了鲁棒聚合机制，对所有标记进行

评分并剔除异常值，以削弱补丁攻击的影响。

Metzen等[75]提出了BagCert防御方法，通过区域

评分器（核大小为3、1和3的3层CNN）和空间

聚合器对图像进行分类。

3.2.3　认证鲁棒性

上述经验防御缺乏对其鲁棒性的理论保证。

为了解决这个问题，研究人员提出了认证防御，

并证明其模型在不同情况下是鲁棒的。当输入和

输出 ( )x􀆯 y 满足以下条件时，模型具有认证的鲁

棒性：

my = Z ( K )
ytrue

- Z ( K )
y ≥ 0  ∀y （3）

在这个判别式中，my 是
[96]中的认证距离边

界。Z ( K )
y 表示第 k层的输出。这意味着这类输出

的下限总是大于（至少等于）任何其他输出的

上限y。

第一个经过认证的防御方法是基于区间边界

传播（Interval bo and Propagation，IBP）[97]，该

方法常用于数字防御。后来，Chiang等[67]将 IBP

扩展到对抗补丁的防御。该模型输出一个可微分

的下限（可验证半径），即真实标签与其他标签

之间的距离。因此，可以对模型进行训练以增加

距离。式（4）可以计算边界距离：

( )eytrue
ey

T

Z ( K ) = my ≥ 0  ∀Z (0 ) ∈ B ( )x0   ∀y （4）

其中，ei是第 i个基向量，B ( x0 )是对抗输入图像

可能范围的约束集合。

Cohen等[87]使用随机平滑法确保模型在数字

攻击中的认证鲁棒性。为了在补丁防御中应用随

机平滑法，Levine等[69]提出了随机平滑法，并在

部分区域外进行平滑。从理论上讲，当定量边界

的最大值超过第二大分类结果时，模型的鲁棒性

就得到了验证：

nc( )X > max nc′c′ ≠ c
( )X + 2Δ （5）

其中，nc ( X )为基础分类器返回类别的次数，X

为输入图像，c为图像类别，c′为其他类别，Δ为

攻击者改变分类器输出的最大概率。

在极端情况下，所有的Δ图像都会被错误地

分类到错误的类别中，但具有真实类别的平滑图

像数量仍然是最多的。最近，Demasked Smooth‐

ing[80]将图像平滑与区域重建相结合，以保持分

割中输入的完整性。

BagNet 是认证防御领域的一个重要模型。

Clipped BagNet[68]证明，只要在特征聚合阶段之

前剪切掉足够多的异常块，就能实现认证鲁棒性。

PatchGuard[73]评估所有可能的掩码预测。如果所

有预测结果是一致的，那么最终预测结果将获得

认证的鲁棒性。BAGCERT[75]通过端到端的区域

评分器和空间聚合器将模型训练和稳健性验证结

合起来。区域评分器为图像的真实和非真实类别
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给出线性区域评分。然后，空间聚合器计算这两

个分数之间的差值，可用于鲁棒性认证和训练。

随着ViT[94]的开发，认证防御系统已开始使

用ViT作为基础分类器。PatchVote[74]使用预先训

练好的 ViT-B/16 作为骨干模型。PatchVote 通过

操纵ViT的自我关注和对不同标记的预测进行投

票，对输入图像进行认证预测。验证结果通过对

所有标记的预测进行投票产生，当所有编码器为

同一类预测，则预测得到验证，否则不通过验证。

v ( x ) ≜ ì
í
î

1,   f1 ( x ) = f2 ( x ) = ··· = fk ( x ) = f ( x )

0,  其他
（6）

如图 15所示，至少有一个补丁可以完全覆

盖对抗补丁，如果所有 Transformer编码器都同

意同一类预测，预测就得到了验证。Salman等[79]

和Chen等[78]分别将ViT模型与随机平滑相结合。

使用孤立的带单元自注意取代原始ViT的全局自

注意以加快推理速度。

3.3 训练后

训练后防御机制与人类的思维过程一致[98]：

再验证（reverification），这激发了研究人员进行

后处理。在做出初步预测后，模型必须全面分析

更多证据。

Gürel等[81]在知识增强机器学习管道（knowl‐

edge enhanced machine learning pipeline，KEMLP）

中结合了领域知识和对抗防御，通过对机器学习

模型的输出和KEMLP预测建模来构建因子图，

不同的因子与目标具有不同的逻辑关系。以

“Stop”路牌为例，“Stop”是充分条件，“Octa‐

gon”是必要条件。各因素的逻辑判断将整合领

域知识，形成最终输出。这种重新验证过程可以

有效地避免将“Stop”误判为“Octagon”等不

合逻辑的错误分类。

受到漂移－扩散模型（drift-diffusion model，

DDM）[99]和滤波方法（dropout method）[100]的启

发，Chen等[82]提出了基于滤波的漂移-扩散模型

（dropout-based drift-diffusion model，DDDM）。首

先，采用滤除法生成目标模型的剪切模型。其次，

每个剪切模型的输出都用于阈值累积。当决策证

据积累到一定阈值时，就会产生最终的鲁棒输出。

4 数据集及评价指标

现有的面向光学的物理域对抗攻击以及防

御，采用相对固定的数据集与评价指标，方便不

同方法之间的性能比较，因此本节总结了常用的

数据集和评价指标。

4.1 数据集

光学物理域对抗攻击常用的数据集可以分为

图像分类数据集、目标检测数据集、人脸识别数

据集和深度估计数据集。这些数据集的详细内容

如表3所示，其中，目标检测数据集包括可见光

场景数据集和红外场景数据集。

4.2 评价指标

光学物理域对抗攻击效果需要通过评价指标

来衡量。本节介绍光学物理域对抗攻击中的常用

评价指标。光学物理域对抗攻击根据任务主要分

为图像分类和目标检测。下面根据任务对现有的

评价指标进行介绍。

图像分类任务的主要评价指标包括攻击成功

率（ASR）、准确率和F1评分。

攻击成功率是指攻击者通过对输入数据进行

修改，成功欺骗模型并得到错误输出的比率。

ASR是衡量分类器鲁棒性的重要指标之一，因为

它可以已知分类器在遭受特定攻击时的容错能

力，即攻击者以多大的概率可以获得正确的结

果。对于攻击者来说，ASR越高越容易实施攻

击，而对于分类器的开发者来说，ASR越低代表

分类器的鲁棒性越强。ASR的计算公式如下：

ASR =
攻击成功的样本数

总样本数
（7）

其中，总样本数是指攻击者生成的所有对抗样本

的数量，攻击成功的样本数是指攻击者在这些对

抗样本中成功欺骗了分类器并且得到了错误输出

的样本数量。

准确率（Accuracy）是图像分类领域较为常

见的评价指标，准确率指所有预测中预测正确的

图15　受不同大小的对抗补丁影响的ViT补丁的数量
Figure 15　Number of ViT patches affected by antagonistic patches 

of different sizes

··14



第 2 期 陈晋音等：基于光学的物理域对抗攻防综述

比例，其计算过程可以被表示为：

Accuracy =
TP + TN

P + N
（8）

其中，TP表示实际为正样本被划分为正样本的

样本数，TN表示实际为负样本被划分为负样本

的样本数，P 表示为正样本数，N 表示为负样

本数。

精确率是指在所有检测出的目标中检测正确

的概率。其计算过程可以被表示为：

Precision =
TP

TP + FP
（9）

其中，FP表示实际为负样本且被分类器划分为

正样本的样本数。

召回率是指所有的正样本中正确识别的概

率。其计算过程可以被表示为：

Recall =
TP

TP + FN
（10）

F1-评分（F1-score）是分类问题的一个衡量

指标，是精确率和召回率的调和平均数，其计算

过程可以被表示为：

F1 =
2PR

P + R
（11）

目标检测任务的主要评价指标包括精确率、

召回率、单类平均精确率（AP）、平均 AP 值

表3　数据集内容
Table 3　The details of datasets

类别

图像分类

目标检测

人脸识别

深度估计

数据集

CIFAR-10[101]

CIFAR-100[101]

GTSRB[102]

ImageNet
（ISLVRC2012）[103]

LISA1

FLIR2（红外）

COCO[104]

Kinetics-400[105]

BDD100K[106]

LFW[107]

CelebA[108]

KITTY[109]

Scene Flow[110]

简介

数据集中一共有60 000张图像，50 000张训练图片和

10 000张测试图片，3通道的彩色RGB图像

数据集中一共有60 000张图像，50 000张训练图像和

10 000张测试图像，3通道的彩色RGB图像

数据集中一共有51 839张图像，分为39 209张训练图

像和12 630张测试图像

14 197 122张图片和21 841个Synset索引

43 007帧视频，113 888张图片

数据集总共包含14 452张红外图像，其中10 228张来

自多个短视频，4 224张来自一个长为144 s的视频

COCO数据集标注类型对应任务包括物体检测、关键点

检测、实例分割、stuff分割（没有特定形状的物体），全景

分割人体关键点，人体密度检测等COCO数据集共有

328 000张图片，150万个对象实例，2 500 000实例标记

数据集包含400个人类动作类，每个动作至少有400个
视频剪辑，每个剪辑持续大约10 s，并且取自不同的

YouTube视频

100 000个高清视频，超过1 100 h的驾驶记录，每个视

频大约40 s，清晰度为720 p，帧率为30

共13 233张人脸图像，每张图像都被标识出对应的人

的名字

名人人脸属性数据集，其包含10 177个名人身份的

202 599张人脸图片

提供了多个场景的数据，包括城市道路、乡村道路、高

速公路等，涵盖了各种不同的驾驶情境，非常精确的传

感器标定信息，包括相机-激光雷达标定、相机-IMU标

定等，整个数据集由389对立体图像和光流图，39.2 km
视觉测距序列以及超过200 k 3D标注物体的图像组成

提供了复杂的真实世界场景，包括城市道路、交通、建

筑物等，这些场景通常包含大量的深度不连续性，包含

35 454个训练图像对和4 370个测试图像对，每个图像

对都有丰富的深度、光流和像素级标签信息

尺寸/分辨率

32 ppi×32 ppi

32 ppi×32 ppi

15 ppi×15 ppi～250×250 ppi

200 px～800 px

6 ppi×6 ppi～167 ppi×168 ppi/
1 280 ppi×960 ppi

114 ppi×520 ppi

大多数的图片在300 ppi×
300 ppi到600 ppi×600 ppi

长度保持256像素，宽度随长度

等比例缩放

1 280 ppi×720 ppi

250 ppi×250 ppi

—

—

960 ppi×540 ppi

大小

161 MB

161 MB

2 GB

144.3 GB

5 GB

11.8 GB

83.3 9GB

135 GB

6.42 GB

1.29 GB

9.55 GB

180 GB

16 GB
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（mAP）和交并比（IoU）。

AP表示PR曲线下与坐标轴的面积，其横坐

标为召回率，纵坐标为精确率。PR曲线就是综

合考虑了模型要尽可能地召回所有的正样本，但

又不能预判错误太多。

mAP是从类别的维度对AP进行平均，因此

可以评价多分类器的性能。其计算过程可以被表

示为：

mAP =
AP

num_classes
（12）

mAP一定在［0􀆯 1］，且越大越好。该指标

是目标检测算法中最重要的一个。

IoU是“预测的边框”和“真实的边框”交

集和并集的比值。

5 基于光学的物理域对抗攻击应用场景

5.1 人脸识别

随着人脸识别在移动支付和身份验证中的应

用，人们越来越重视人脸的安全性。攻击者很容

易利用可穿戴物理对抗样本来伪装他人，这将给

人们隐私和财产安全带来严重威胁。大多数研究

将攻击分为躲避攻击和冒充攻击[111]。与无目标攻

击一样，躲避攻击的目标是将一个人的脸误判为

其他任何一张脸。攻击者需要将原始类别的概率

降到最低。与有针对性的攻击一样，冒充攻击的

目的是欺骗FR系统，使其将一张人脸识别为另

一张特定的人脸。为了解决这个问题，攻击者需

要最小化模型输出与目标类别之间的距离。在现

实场景中，攻击者可以在非接触的情况下，制造

一种带有红外LED的可穿戴帽子来欺骗人脸识

别系统，通过红外LED产生的对抗性光对人脸识

别系统进行冒充攻击或躲避攻击[11]。此外，攻击

者可以使用投影仪将数字域生成的对抗补丁投影

到目标人脸上，实现对人脸识别系统的攻击[40]。

5.2 自动驾驶

确保人们的生命安全是应用自动驾驶技术的

前提。自动驾驶系统需要处理现实世界中的复杂

情况。它必须保证汽车行驶在正确的道路上，避

开沿途的障碍物、行人和其他车辆，并准确地识

别交通标志、信号灯和车道线。物理域对抗攻击

会在各个方面造成威胁，挑战最重要的安全原

则。在自动驾驶场景中，攻击者可攻击的目标包

括路牌识别、车辆识别、车牌识别、行人识别

等，攻击者可以操纵投影仪、车辆、无人机等设

备对目标车辆进行攻击[112]。此外，攻击者可以通

过风格迁移、期望转换等技术，生成更加隐蔽和

鲁棒的对抗样本。在自动驾驶场景中，深度估计

也是自动驾驶系统中重要的一环，攻击者可以通

过投射对抗性光到目标车辆的视觉传感器，以产

生错误的估计，从而造成交通事故。

5.3 安防监控

为了提高社会安全性，智能安防监控被广泛

应用于犯罪追踪、违法行为识别等场景。犯罪分

子可以利用物理对抗样本躲避安防监控，这将造

成潜在的安全威胁。真实世界中，犯罪分子可能

使用光学干扰设备（如激光或霓虹灯等）来破坏

或干扰监控摄像头的视野，使得监控摄像头无法

检测到犯罪分子或者错误检测。除此之外，犯罪

分子还可以使用灯泡面板，通过优化小灯泡阵列

的参数，间接调整光源的二维高斯分布来干扰红

外检测器，以逃避检测[32]。

5.4 遥感

遥感与国家安全和公共安全密切相关。遥感

图像由无人机或卫星拍摄，图像质量受到大气条

件和相机与物体之间距离的影响。Czaja等[113]对

航空图像分类器进行攻击，并提到大气的潜在影

响。Adhikari等[114]试图伪装飞机和军舰等大型军

事资产。然而，他们并没有在真实世界中进行物

理补丁攻击。Du等[115]首先在航空图像上实施物

理攻击，他们不仅在车辆顶部生成补丁，而且还

在车外和车周围生成补丁。此外，他们还考虑了

天气和季节的变化，模拟了不同的条件，以提高

对抗补丁的鲁棒性。攻击者可以向无人机等拍摄

设备投射对抗性光，使无人机无法正常拍摄，以

及在深度估计，目标检测等任务中产生错误

判断。

6 未来研究方向

本节基于光学的物理域对抗攻击，探讨其在

未来的研究发展方向。由于在现实世界中的可行

性较低，数字域对抗攻击不容易对计算机视觉系

统产生真正有效的威胁。相比之下，基于光学的
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物理域对抗攻击在现实世界中更具可执行性，并

且可能对实际系统产生重大甚至致命的影响。近

年来，基于光学的物理域对抗攻击越来越受到人

们的关注，基于光学的物理域对抗攻击的文献每

年都在增长。然而，基于光学的物理域对抗攻击

存在一些困难。①面对复杂的物理环境，当植入

的对抗扰动较小时，对抗扰动很容易被相机等采

集设备的物理特性所忽略，降低对抗效果，甚至

对抗攻击失败，对抗扰动鲁棒性差；②当植入

的对抗扰动过大时，会降低对抗扰动的隐蔽性，

使得很容易被人类注意到，从而无法实现攻击；

③产生对抗扰动的实验装置复杂且操纵困难，很

难模拟产生扰动的实验装置，难以迁移复现。

6.1 基于光学的物理对抗扰动的鲁棒性

物理域对抗攻击面临的最大问题是复杂的物

理环境，包括亮度、光照、角度、距离、遮挡以

及成像传感器（即摄像头）引入的系统噪声。现

有的基于光学的物理域对抗攻击方法一般只考虑

其中的一些条件，很难将所有潜在的物理环境因

素都考虑在内，并且在复杂的物理环境下，微小

扰动难以保持对抗效果。在未来研究中应考虑复

杂的物理环境，在对抗扰动的优化中考虑这些因

素，提升对抗扰动的鲁棒性，以实现在微小扰动

中也能保持对抗效果。

6.2 基于光学的物理对抗扰动的隐蔽性

物理域对抗攻击的隐蔽性是指攻击者试图通

过添加人眼不可察觉的扰动，或者修改物理系统

的某些组件或参数，而不被检测或发现。这与攻

击者生成的对抗扰动的方式关系紧密，如表1所

示，目前大部分的基于光学的物理域对抗攻击都

是以对抗补丁的形式，存在隐蔽性差，容易被发

现的缺点，部分方法利用相机成像现象或利用成

像器件的漏洞，实现了隐蔽性的对抗攻击。一个

完美的物理对抗样本不仅可以让目标模型产生高

置信度的错误预测，而且扰动对人眼来说是完全

无法察觉的。此外，基于光学的物理域对抗攻击

的攻击效果与隐蔽性相冲突，对抗扰动的效果越

强则隐蔽性越差，现有的物理对抗扰动两者不能

兼顾。因此，在设计对抗扰动时需要考虑隐蔽性

损失，如使用风格迁移作为内容损失。此外，设

计更新颖的攻击方式，如将对抗性光作为攻击方

式，使用投影仪将对抗性光投射在物理环境中，

将对抗扰动作为环境的一部分，实现隐蔽对抗攻

击，是未来值得探索的方向。

6.3 基于光学的物理域对抗攻击的实验装置

基于光学的物理域对抗攻击大都涉及复杂的

实验装置，产生扰动的实验装置复杂多样，一些

实验装置很难模拟并且难以在实际环境中部署。

目前使用光学器件发起的对抗攻击更接近于生成

一个高对抗性的物理对抗样本，但此类方法的大

多数实验装置难以部署。因此开发一种实验装置

部署简单的物理域对抗攻击，如借助特定波段的

光学成像设备（如激光设备），通过发射人眼不

可见的波段的对抗性光，以在攻击时启动，并在

非攻击状态下关闭，赋予攻击实时性，是未来值

得进一步研究的课题。

7 结束语

随着自动驾驶等自主系统的快速发展，其安

全问题也逐渐成为研究热点。本文总结了基于光

学的物理域对抗攻击方法和防御方法，总结了光

学物理域对抗攻击所用到的常用数据集以及评价

指标。同时讨论了当前光学物理域对抗攻击的应

用场景，并对未来的研究方向进行讨论，旨在为

推动光学物理域对抗攻击的进一步发展和应用提

供帮助。
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